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Anlage F zum Rahmenvertrag Abrechnung
Vereinbarung zur Auftragsverarbeitung
gem. Art. 28 und 29 DSGVO

I.  Gegenstand und Dauer des Auftrags

1. Gegenstand
Der Gegenstand des Auftrags ergibt sich aus dem Ab-
rechnungsvertrag nebst seiner einbezogenen Anla-
gen, auf die vorliegend verwiesen wird (im Folgenden
Leistungsvereinbarung).

2. Dauer
Die Dauer dieses Auftrags (Laufzeit) entspricht der
Laufzeit der Leistungsvereinbarung und ist an diese
gekoppelt.

Il. Konkretisierung des Auftragsinhalts

1. Art und Zweck der vorgesehenen Verarbeitung von
Daten

11 Der Auftragnehmer nimmt Rezepte, Verordnungen,
Leistungsnachweise oder andere abrechnungsbe-
grandende Unterlagen (Daten in Schriftform und/oder
elektronischer Form) entgegen. Der Auftragnehmer er-
halt die abrechnungsbegrindenden Unterlagen zum
Zwecke der Abrechnung der erbrachten Leistungen
mit den Krankenversicherungstrédgern bzw. mit dem
Betroffenen.

12 Der Auftragnehmer erfasst die abrechnungsbegrin-
denden Unterlagen seiner Auftraggeber und rechnet
diese mit den gesetzlichen Krankenkassen bzw. mit
Ubrigen zur Zahlung verpflichteten (Betroffene) ab.

1.3 Der Auftragnehmer sendet die abrechnungsbegrin-
denden Unterlagen zusammen mit einer Rechnung an
die entsprechenden Krankenversicherungstréiger oder
Betroffenen und zieht wenn vertraglich vereinbart die
Zahlungen seitens der Krankenversicherungstréger
oder Betroffenen ein. Der Auftraggeber bekommt die
Abrechnungsunterlagen zusammen mit Statistiken in
Papierform oder in elektronischer Form Gbermittelt.

1.4 Der Auftragnehmer ist berechtigt, Daten in anonymi-
sierter Form auch fur andere Zwecke, wie etwa Markt-
analysen zu verwenden.

15 Der Auftragsinhalt ist nicht abschlieRend. Je nach
Wahl von Zusatzdienstleistungen durch den Auftrag-
geber bei dem Auftragnehmer, kann der Auftragsin-
halt Uber die unter Ziffer 2. geregelten Inhalte hinaus-
gehen. In diesem Fall ergibt sich die Konkretisierung
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aus der Leistungsvereinbarung.

1.6 Die Erbringung der vertraglich vereinbarten Datenver-
arbeitung findet ausschlielich in einem Mitgliedsstaat
der Europdischen Union oder in einem anderen Ver-
tragsstaat des Abkommens Uber den Europdischen
Wirtschaftsraum statt.

2. Artder Daten
Gegenstand der Verarbeitung personenbezogener
Daten sind folgende Datenarten/-kategorien:

2.1 Adressdaten
+  Vertragsstammdaten
. Kontakt-/Kommunikationsdaten
. Geburtsdatum
+  Staatsangehérigkeit
. Geschlecht
«  Gesundheitsdaten
. Mafdaten
«  Versichertendaten
+  zustandige Arzte
+  Rechnungsdaten
+  Zahlungsdaten
. Kundenhistorie
«  Auskunftsangaben (von Dritten, z. B. Auskunfteien
oder aus &ffentlichen Verzeichnissen)

3. Kategorien betroffener Personen
Die Kategorien der durch die Verarbeitung betroffenen
Personen umfassen:

«  Auftragnehmer

» Interessenten

+  Beschdftigte

+  Ansprechpartner

+  Kundendaten von Auftragnehmern (gesetzliche
bzw. privat Versicherte — betroffene Personen im
Sinne des Art. Nr. 1 DSGVO)

lll. Technisch-organisatorische Manahmen

1. Art und Zweck der vorgesehenen Verarbeitung von
Daten
11 Der Auftragnehmer hat die Umsetzung der im Vorfeld

der Auftragsvergabe dargelegten und erforderlichen

technischen und organisatorischen MaRnahmen vor

Beginn der Verarbeitung, insbesondere hinsichtlich

der konkreten Auftragsdurchfihrung zu dokumentie-

ren und dem Auftraggeber bei Anfrage zur Prifung

zu Ubergeben. Bei Akzeptanz durch den Auftraggeber
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werden die dokumentierten Mallnahmen Grundlage
des Auftrags. Soweit die Prifung/ein Audit des Auf-
traggebers einen Anpassungsbedarf ergibt, ist dieser
einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs.
3 lit. ¢, 32 DSGVO insbesondere in Verbindung mit Art. 5
Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es
sich bei den zu treffenden Manahmen um MaRnah-
men der Datensicherheit und zur Gewdhrleistung eines
dem Risiko angemessenen Schutzniveaus hinsichtlich
der Vertraulichkeit, der Integritat, der Verfigbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der
Stand der Technik, die Implementierungskosten und
die Art, der Umfang und die Zwecke der Verarbeitung
sowie die unterschiedliche Eintrittswahrscheinlichkeit
und Schwere des Risikos fur die Rechte und Freiheiten
naturlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO
zu berucksichtigen.

Die technischen und organisatorischen MalRnahmen
unterliegen dem technischen Fortschritt und der Wei-
terentwicklung. Insoweit ist es dem Auftragnehmer ge-
stattet, alternative adéquate MaRnahmen umzuset-
zen. Dabei darf das Sicherheitsniveau der festgelegten
MaRnahmen nicht unterschritten werden. Wesentliche
Anderungen sind zu dokumentieren.

Berichtigung, Einschrénkung und Léschung
von Daten

Der Auftragnehmer darf die Daten, die im Auftrag ver-
arbeitet werden, nicht eigenmdchtig sondern nur nach
dokumentierter Weisung des Auftraggebers berichti-
gen, léschen oder deren Verarbeitung einschrénken.
Soweit eine betroffene Person sich diesbeztglich un-
mittelbar an den Auftragnehmer wendet, wird der Auf-
tragnehmer dieses Ersuchen unverztglich an den Auf-
traggeber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Lésch-
konzept, Recht auf Vergessenwerden, Berichtigung,
Datenportabilitdt und Auskunft nach dokumentierter
Weisung des Auftraggebers unmittelbar durch den
Auftragnehmer sicherzustellen.

Qualitatssicherung und sonstige Pflichten
des Auftragnehmers

Der Auftragnehmer hat zusétzlich zu der Einhaltung
der Regelungen dieses Auftrags gesetzliche Pflichten
gemal Art. 28 bis 33 DSGVO; insofern gewdhrleistet er
insbesondere die Einhaltung folgender Vorgaben:

Schriftliche Bestellung, soweit nach DSGVO erforder-

+43732 3808 38-0
office@optadata.at
www.optadata.at

Immer an meiner Seite. Oth

12

13

14

15

1.6

17

1.8

19

Handelsgericht Linz
Firmenbuch-Nr. FN 81284 k
USt-ID-Nr. ATU22896301

lich, eines Datenschutzbeauftragten, der seine Tatig-
keit gemdaf} Art. 38 und 39 DSGVO ausubt.

Dessen Kontaktdaten werden ggf. dem Auftraggeber
zum Zweck der direkten Kontaktaufnahme mitgeteilt.
Ein Wechsel des Datenschutzbeauftragten wird ggf.
dem Auftraggeber unverzuglich mitgeteilt.

Dessen jeweils aktuelle Kontaktdaten sind ggf. auf der
Homepage des Auftragnehmers leicht zugdnglich hin-
terlegt.

Die Wahrung der Vertraulichkeit gemdaf3 Art. 28 Abs. 3
S. 2lit. b, 29, 32 Abs. 4 DSGVO. Der Auftragnehmer setzt
bei der Durchfihrung der Arbeiten nur Beschdftig-
te ein, die auf die Vertraulichkeit und far die Félle der
Einbeziehung des § 203 StGB in das Vertragsverhdltnis
auf die Schweigepflicht nach § 203 StGB verpflichtet
und zuvor mit den fUr sie relevanten Bestimmungen
zum Datenschutz vertraut gemacht wurden. Der Auf-
tragnehmer und jede dem Auftragnehmer unterstellte
Person, die Zugang zu personenbezogenen Daten hat,
durfen diese Daten ausschlieBlich entsprechend der
Weisung des Auftraggebers verarbeiten einschlieRlich
der in diesem Vertrag eingerdumten Befugnisse, es sei
denn, dass sie gesetzlich zur Verarbeitung verpflichtet
sind.

Die Umsetzung und Einhaltung aller fur diesen Auftrag
erforderlichen technischen und organisatorischen
MaRRnahmen gemdl Art. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO.

Der Auftraggeber und der Auftragnehmer arbeiten auf
Anfrage mit der Aufsichtsbehérde bei der Erflllung ih-
rer Aufgaben zusammen.

Die unverzugliche Information des Auftraggebers Gber
Kontrollhandlungen und MaRnahmen der Aufsichts-
behérde, soweit sie sich auf diesen Auftrag beziehen.
Dies gilt auch, soweit eine zusténdige Behérde im Rah-
men eines Ordnungswidrigkeits- oder Strafverfahrens
in Bezug auf die Verarbeitung personenbezogener Da-
ten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der
Aufsichtsbehorde, einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer betroffe-
nen Person oder eines Dritten oder einem anderen An-
spruch im Zusammenhang mit der Auftragsverarbei-
tung beim Auftragnehmer ausgesetzt ist, hat ihn der
Auftragnehmer nach besten Kréften zu unterstutzen.

Der Auftragnehmer kontrolliert regelmdRig die internen
Prozesse sowie die technischen und organisatorischen
Maflinahmen, um zu gewdhrleisten, dass die Verarbei-
tung in seinem Verantwortungsbereich im Einklang mit
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den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Per-
son gewdhrleistet wird.

Nachweisbarkeitdergetroffenentechnischenundorgani-
satorischen MaRnahmen gegenuber dem Auftraggeber
im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses
Vertrages.

Unterauftragsverhdltnisse

Als Unterauftragsverhdltnisse im Sinne dieser Rege-
lung sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung be-
ziehen. Nicht hierzu gehéren Nebenleistungen, die der
Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benut-
zerservice oder die Entsorgung von Datentrdéigern so-
wie sonstige MaRnahmen zur Sicherstellung der Ver-
traulichkeit, Verfugbarkeit, Integritét und Belastbarkeit
der Hard- und Software von Datenverarbeitungsanla-
gen in Anspruch nimmt. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewdhrleistung des Datenschutzes
und der Datensicherheit der Daten des Auftraggebers
auch bei ausgelagerten Nebenleistungen angemes-
sene und gesetzeskonforme vertragliche Vereinba-
rungen sowie KontrollmaRnahmen zu ergreifen.

Der Auftragnehmer darf Unterauftragnehmer (weitere
Auftragsverarbeiter) nur nach vorheriger ausdriick-
licher schriftlicher bzw. dokumentierter Zustimmung
des Auftraggebers beauftragen.

Der Auftraggeber stimmt der Beauftragung der nach-
folgenden Unterauftragnehmer, unter der Bedingung
einer vertraglichen Vereinbarung nach MaRRgabe des
Art. 28 DSGVO zu:

+  Der Unterauftragnehmer bekommt die gleichen
Auflagen aus diesem Vertrag auferlegt.

«  Firmen der ,opta data - Unternehmensgruppe”
(Def. gemaR Art 4 Abs. 19 DSGVO, Auflistung der
Firmen unter www.optadata-gruppe.de/kontakt),
vertreten durch die opta data Finance GmbH,
Berthold-Beitz-Blvd. 461, 45141 Essen, als beherr-
schendes Unternehmen im Sinne der DSGVO.

+  Microsoft (E-Mail Kommunikation Gber Exchange
Online und interne Datenablage/-speicherung
Uber SharePoint) Serverstandort Deutschland

Die Auslagerung auf Unterauftragnehmer oder der

Wechsel des bestehenden Unterauftragnehmers sind

zuléssig, soweit:

«  der Auftragnehmer eine solche Auslagerung auf
Unterauftragnehmer dem Auftraggeber eine an-
gemessene Zeit vorab schriftlich oder in Textform
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anzeigt und

« der Auftraggeber nicht bis zum Zeitpunkt
der Ubergabe der Daten gegenuber dem Auf-
tragnehmer schriftlich oder in Textform Ein-
spruch gegen die geplante Auslagerung
erhebt und

« eine vertragliche Vereinbarung nach MaRgabe
des Art. 28 Abs. 2-4 DSGVO zugrunde gelegt wird.

Die Weitergabe von personenbezogenen Daten des
Auftraggebers an den Unterauftragnehmer und des-
sen erstmaliges Tatigwerden sind erst mit Vorliegen
aller Voraussetzungen fur eine Unterbeauftragung ge-
stattet.

Erbringt der Unterauftragnehmer die vereinbarte Leis-
tung auRerhalb der EU/des EWR stellt der Auftragneh-
mer die datenschutzrechtliche Zuléssigkeit durch ent-
sprechende MaRnahmen sicher. Gleiches gilt, wenn
Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt wer-
den sollen.

Eine weitere Auslagerung durch den Unterauftragneh-
mer bedarf der ausdricklichen schriftlichen Zustim-
mung des Auftraggebers sowie des Hauptauftrag-
nehmers. Samtliche vertraglichen Regelungen in der
Vertragskette sind auch dem weiteren Unterauftrag-
nehmer aufzuerlegen. Davon ausgenommen sind Fir-
men der ,opta data - Unternehmensgruppe (Def. ge-
maR Art 4 Abs. 19 DSGVO, Auflistung der Firmen unter
www.optadata-gruppe.de/kontakt), vertreten durch
die opta data Finance GmbH, Berthold-Beitz-Blvd. 46],
45141 Essen, als beherrschendes Unternehmen im Sin-
ne der DSGVO, die auch nicht auftragsbezogene Daten
erhalten kénnen.

Dem Einsatz von Mitarbeitern des Auftragnehmers in
Heimarbeit oder im Home-Office stimmt der Auftrag-
geber zu.

Kontrollrechte und Pflichten des
Auftraggebers

Der Auftraggeber hat das Recht, im Einvernehmen mit
dem Auftragnehmer Uberprufungen durchzufahren
oder durch im Einzelfall zu benennende Priufer durch-
fahren zu lassen. Er hat das Recht, sich durch Stichpro-
benkontrollen, die in der Regel rechtzeitig anzumelden
sind, von der Einhaltung dieser Vereinbarung durch
den Auftragnehmer in dessen Geschdftsbetrieb zu
Uberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftrag-

geber von der Einhaltung der Pflichten des Auftrag-

nehmers nach Art. 28 DSGVO Uberzeugen kann. Der
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Auftragnehmer verpflichtet sich, dem Auftraggeber
auf Anforderung die erforderlichen AuskUnfte zu ertei-
len und insbesondere die Umsetzung der technischen
und organisatorischen MaRnahmen nachzuweisen.

Der Nachweis solcher MaRnahmen, die nicht nur den
konkreten Auftrag betreffen, kann erfolgen durch:

« die Einhaltung genehmigter Verhaltensregeln ge-
mal Art. 40 DSGVO;

« die Zertifizierung nach einem genehmigten Zerti-
fizierungsverfahren gemaR Art. 42 DSGVO;

« aktuelle Testate, Berichte oder Berichtsauszige
unabhéngiger Instanzen (z.B. Wirtschaftsprifer,
Revision, Datenschutzbeauftragter, IT-Sicher-
heitsabteilung, Datenschutzauditoren, Qualitéts-
auditoren);

« eine geeignete Zertifizierung durch IT-Sicherheits-
oder Datenschutzaudit (zB. nach BSI-Grund-
schutz oder DIN-ISO 27001).

Far die Ermdéglichung von Kontrollen durch den Auf-
traggeber kann der Auftragnehmer einen Vergutungs-
anspruch geltend machen. Dieser darf die tatséchlich
entstandenen Kosten nicht Gberschreiten.

Der Auftraggeber hat seinen Pflichten gegentber dem
Betroffenen gemdR Art. 13 DSGVO nachzukommen und
dem Betroffenen mitzuteilen, dass ein Abrechnungs-
zentrum in die Verarbeitung seiner personenbezoge-
nen Daten involviert ist. Insofern verpflichtet sich der
Auftraggeber zur Einhaltung und Umsetzung seiner
Pflichten nach der DSGVO. Ferner ist der Auftraggeber
verpflichtet, bei nicht gesetzlich versicherten Betroffe-
nen eine Einwilligungserklérung und ggfs. Schweige-
pflichtsentbindungserkldrung, gemaR Art. 6 Abs. 1, Art 7
und Art. 9 Abs. 2 lit. 0, des Betroffenen einzuholen. Diese
hat er dem Auftragnehmer auf Anfrage (Stichproben-
prafung) zur Verfigung zu stellen.

Mitteilung bei VerstéRen des
Auftragnehmers

Der Auftragnehmer unterstitzt den Auftragge-
ber bei der Einhaltung der in den Art. 32 bis 36 der
DSGVO genannten Pflichten zur Sicherheit perso-

nenbezogener Daten, Meldepflichten bei Daten-
pannen,  Datenschutz-Folgeabschdtzungen  und
vorherige Konsultationen. Hierzu gehéren u.a.

die Sicherstellung eines angemessenen Schutzniveaus
durch technische und organisatorische MaRnahmen,
die die Umstéinde und Zwecke der Verarbeitung sowie
die prognostizierte Wahrscheinlichkeit und Schwere
einer moglichen Rechtsverletzung durch Sicherheits-
lucken bertcksichtigen und eine sofortige Feststellung
von relevanten Verletzungsereignissen erméglichen;
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« die Verpflichtung, Verletzungen personenbezoge-
ner Daten unverzlglich an den Auftraggeber zu
melden;

« die Verpflichtung, den Auftraggeber im Rahmen
seiner Pflichten gemaR Art. 28 Abs. 3 lit. e, gegen-
Uber dem Betroffenen zu unterstitzen und ihm in
diesem Zusammenhang sédmtliche relevante In-
formationen unverziglich zur Verfigung zu stel-
len;

+ die Unterstitzung des Auftraggebers fur dessen
Datenschutz-Folgenabschdatzung;

« die Unterstutzung des Auftraggebers im Rahmen
vorheriger Konsultationen mit der Aufsichtsbe-
horde.

FUr Unterstitzungsleistungen, die nicht in der Leis-
tungsbeschreibung enthalten oder nicht auf ein Fehl-
verhalten des Auftragnehmers zurlckzufihren sind,
kann der Auftragnehmer eine VergUtung beanspru-
chen.

Weisungsbefugnis des Auftraggebers

Mundliche Weisungen bestdtigt der Auftraggeber un-
verzuglich in Schriftform. Der Auftragnehmer handelt
grundsdtzlich nur nach den Weisungen des Arbeitge-
bers gemdR Art. 28 Abs. 3 lit. a DSGVO.

Der Auftragnehmer hat den Auftraggeber unverzuglich
zu informieren, wenn er der Meinung ist, eine Weisung
verstolRe gegen Datenschutzvorschriften. Der Auftrag-
nehmer ist berechtigt, die Durchfihrung der entspre-
chenden Weisung solange auszusetzen, bis sie durch
den Auftraggeber bestdatigt oder gedindert wird.

L6éschung und Ruckgabe von
personenbezogenen Daten

Kopien oder Duplikate der Daten werden ohne Wissen
des Auftraggebers nicht erstellt. Hiervon ausgenom-
men sind Sicherheitskopien, soweit sie zur Gewdhr-
leistung einer ordnungsgemdfRen Datenverarbeitung
erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten er-
forderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten
oder friher nach Aufforderung durch den Auftragge-
ber - spdtestens mit Beendigung der Leistungsverein-
barung - hat der Auftragnehmer sémtliche in seinen
Besitz gelangten Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestdnde, die im
Zusammenhang mit dem Auftragsverhdltnis stehen,
dem Auftraggeber auszuhdndigen oder nach vorhe-
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riger Zustimmung datenschutzgerecht zu vernichten. x|, Technisch—orgonisotorische MalRnahmen
Gleiches gilt fur Test- und Ausschussmaterial. Das Pro-
tokoll der Lodschung ist auf Anforderung vorzulegen. Eine Dokumentation der technischen und organisatori-
schen MaRnahmen nach Art. 32 Abs. 1 DSGVO ist Bestandteil
3. Ausgenommen von dieser Regel sind Daten, die der  dieses Auftrags und kann auf Anfrage jederzeit eingefor-
Auftragnehmer zur Wahrung der gesetzlichen Aufbe-  dert werden. Diese zum Datenschutz getroffenen MaRnah-
wahrungsfristen nicht I6schen darf. men unterliegen dem technischen Fortschritt und werden

somit fortlaufend aktualisiert.
4. Dokumentationen, die dem Nachweis der auftrags-

und ordnungsgemdfien Datenverarbeitung dienen,
sind durch den Auftragnehmer entsprechend der je-
weiligen Aufbewahrungsfristen Gber das Vertragsende
hinaus aufzubewahren. Er kann sie zu seiner Entlas-
tung bei Vertragsende dem Auftraggeber Ubergeben.
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